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Praambel

Der vorliegende Vertrag (im Nachfolgenden ,,VERTRAG") konkretisiert die datenschutzrechtlichen Ver-
pflichtungen der Vertragsparteien, die sich aus dem Hauptvertrag und der ggfs. zur Verfligung gestell-
ten und sich auf den Hauptvertrag beziehenden Leistungsbeschreibung (im Nachfolgenden ,,HAUPT-
VERTRAG") ergeben.

Die im HAUPTVERTRAG aufgefiihrten und in Anlage 1 dieses Vertrages dargestellten Leistungen, stel-
len eine sog. Auftragsverarbeitung dar bzw. sind Teil einer Auftragsverarbeitung, die der Auftragsver-
arbeiter fir den Verantwortlichen erbringt. Wesentliches Merkmal dieser Leistungen ist, dass der Auf-
tragsverarbeiter bei deren Erbringung gegeniiber dem Verantwortlichen durch entsprechende Rege-
lungen weisungsgebunden und der Verantwortliche trotz Ubertragung der Verarbeitungsaufgaben an

den Auftragsverarbeiter weiterhin als ,Herr der Daten” anzusehen ist.

Der Verantwortliche hat den Auftragsverarbeiter mit den in Anlage 1 beschriebenen Tatigkeiten be-
traut, da dieser insbesondere im Hinblick auf Fachwissen, Zuverlassigkeit und Ressourcen hinreichende
Garantien dafir bietet, dass die fiir eine angemessene Sicherheit der Datenverarbeitung erforderli-
chen technischen und organisatorischen MaRnahmen getroffen worden sind bzw. umgesetzt werden.

Die Vertragsparteien sind sich darliber bewusst, dass eine Auftragsverarbeitung nur aufgrund eines
entsprechend wirksamen Vertrags oder eines anderen Rechtsinstruments nach dem Recht der Union
oder der Mitgliedstaaten, durchgefiihrt werden darf. Das bedeutet wiederum, dass ohne Vorliegen
eines gliltigen Vertrages z. B. aufgrund der Beendigung des vorliegenden Vertrags, keine (weitere) Auf-
tragsverarbeitung erfolgen darf.

Samtliche der in diesem Vertrag beschriebenen Verpflichtungen finden Anwendung auf die entspre-
chenden, mit dem HAUPTVERTRAG in Verbindung stehenden Tatigkeiten, die in Gesamtheit oder in
Teilen als Auftragsverarbeitung zu qualifizieren sind. Bei diesen kommen Mitarbeiter des Auftragsver-
arbeiters oder etwaige durch ihn beauftragte Dritte, mit personenbezogenen Daten (im Nachfolgen-
den ,,DATEN“ genannt) des Verantwortlichen in Beriihrung.

Die Regelungen des vorliegenden Vertrages gelten ferner entsprechend, wenn der Auftragsverarbeiter
eine Prifung oder Wartung von Datenverarbeitungsanlagen oder von automatisierten Datenverarbei-
tungsverfahren des Verantwortlichen im Auftrag vornimmt und dabei ein Zugriff des Auftragsverarbei-
ters auf DATEN des Verantwortlichen nicht ausgeschlossen werden kann.
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1 Vertragsgegenstand

Gegenstand der vorliegenden Vereinbarung ist die vom Auftragsverarbeiter fiir den Verantwortlichen
im Zusammenhang mit dem HAUPTVERTRAG stehende Verarbeitung von DATEN. Die entsprechenden
Leistungen, die diesen Leistungen zugrundeliegenden Zwecke, der Kreis der Betroffenen und die zu
verarbeitenden Datenarten, sind im Nachfolgenden naher spezifiziert.

1.1 Zu erbringende Leistungen und Zwecke der jeweiligen Datenverarbei-
tung durch den Auftragsverarbeiter fiir den Verantwortlichen

(1) Zur Erfillung des HAUPTVERTRAGS erbringt der Auftragsverarbeiter in Bezug auf die in Anlage 3
und 4 aufgefiihrten Datenarten, die in Anlage 1 aufgefiihrten Leistungen fiir den Verantwortlichen.

(2) Die Verarbeitung durch den Auftragsverarbeiter im Auftrag des Verantwortlichen, darf grundsatz-
lich nur zu den vorstehend aufgefiihrten Zwecken erfolgen.

(3) Die Parteien sind sich ferner dariber im Klaren, dass eine von den vorstehend aufgefiihrten Zwe-
cken abweichende bzw. eine eigen- oder selbstandige, durch den Auftragsverarbeiter durchgefiihrte
Verarbeitung, eine eigene Verantwortlichkeit des Auftragsverarbeiters begriindet (Vgl. Art. 28 Abs. 10
DSGVO). Dieses wiederum hat zur Konsequenz, dass zumindest hinsichtlich dieser Datenverarbeitung
die Regelungen des vorliegenden Vertrags hinfallig werden bzw. keine Anwendung finden.

1.2 Zugriff / Zugriffsmoglichkeit des Auftragsverarbeiters auf die Daten

Der fir die Leistungserbringung notwendige Zugriff auf die DATEN des Verantwortlichen bzw. die Da-
tenverarbeitung durch den Auftragsverarbeiter erfolgt bzw. kann erfolgen durch die in Anlage 2 auf-
gefiihrten Zugriffsmoglichkeiten.

1.3 Von der Verarbeitung betroffene Personenkreise, lhre zu verarbeitenden
,normalen” Daten und die Legitimationsgrundlage zur Verarbeitung
durch den Verantwortlichen

Bei den von der Datenverarbeitung des Auftragsverarbeiters betroffenen Personen (Betroffene) han-

delt es sich um die in Anlage 3 und 4 aufgefiihrten der Personenkreise inkl. der ihnen zuordenbaren

normalen sowie besonderen Kategorien von DATEN. Diese dirfen aufgrund der jeweils mitaufgefiihr-
ten Legitimationsgrundlage vom Verantwortlichen verarbeitet werden.
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2 Leistungsort und Leistungsortverlegung

(1) Der Auftragsverarbeiter verpflichtet sich, die vertraglich geschuldeten Leistungen in einem Land zu
erbringen, das Mitglied der Europdischen Union (EU) oder eines Vertragsstaats des Abkommens tber
den Européischen Wirtschaftsraum (EWR) ist. Bei der Ortswahl ist ein deutscher Standort zu praferie-
ren. In jedem Fall wird der Auftragsverarbeiter stets fur die Einhaltung und Umsetzung eines dieses
Vertrags und den gesetzlichen Anforderungen entsprechenden, adaquaten Datenschutzniveaus ge-
wahrleisten.

(2) Der Verantwortliche erklart sich grundsatzlich bereit, einer Verlegung des Leistungsortes innerhalb
des jeweiligen Landes, fiir den er bereits seine Zustimmung erteilt hat, bzw. seine Zustimmung nach
diesem Vertrag als erteilt gilt, zuzustimmen. Diese Zustimmung gilt jedoch immer nur unter der Vo-
raussetzung als erteilt, als dass am neuen Leistungsort nachweislich ein mindestens gleich hohes Si-
cherheits- bzw. Schutzniveau fiir die DATEN gegeben ist, wie am urspriinglichen Leistungsort. Die dies-
bezlgliche Nachweispflicht liegt beim Auftragsverarbeiter.

Ferner dirfen auch keine fiir den Verantwortlichen geltenden gesetzlichen Bestimmungen gegen eine
solche Leistungsortverlegung sprechen.

(3) Bei einer Verlegung des Leistungsortes auerhalb des entsprechenden Landes aber innerhalb der
EU bzw. dem EWR, wird der Auftragsverarbeiter den Verantwortlichen Uber die Verlegung schriftlich
informieren. Der Verantwortliche erhalt diesbezliglich eine vierwochige Frist (ab Zugang der Mittei-
lung) zur Stellungnahme / zum Widerspruch.

Sofern der Verantwortliche dieser Leistungsortverlegung nicht innerhalb dieser Frist widerspricht und
diesbeziiglich wesentliche Griinde benennt, die gegen die Leistungsortverlegung sprechen, gilt die Zu-
stimmung seitens des Verantwortlichen als erteilt.

(4) Sollte der Auftragsverarbeiter die geschuldeten Leistungen ganz oder teilweise von einem Standort
in einem Land auBerhalb der EU/EWR, das jedoch von der EU als sog. sicherer ,,Drittstaat” angesehen
wird erbringen wollen bzw. plant, die Leistungserbringung dorthin zu verlegen, wird der Auftragsver-
arbeiter zuvor die schriftliche Zustimmung durch den Verantwortlichen einholen.

(5) Eine Verlegung des Leistungsortes bzw. die Erbringung der Leistungen von einem Ort in einem Land
aus, das als sog. Drittland angesehen wird, bedarf grundsatzlich der ausdrticklichen, schriftlichen Zu-
stimmung des Verantwortlichen und darf nur unter strenger Beachtung und Einhaltung der gesetzli-
chen Anforderungen (vgl. Artt. 44 ff. DSGVO) erfolgen.

(6) Sollte der Auftragsverarbeiter unter Beachtung der Regelungen von Ziffer 6 dieses Vertrags einen
Unterauftragnehmer einschalten wollen, darf dieser grundsatzlich nur unter den gleichen Vorausset-
zungen dieses Vertrags und den vereinbarten Leistungsstandorten in Landern der EU bzw. dem EWR
seine Leistungen erbringen.
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3 Rechte und Pflichten des Verantwortlichen

Den gesetzlichen Regelungen folgend, bleibt im Rahmen einer Auftragsverarbeitung der Verantwortli-
che weiterhin fiir die ordnungsgemaRe Verarbeitung der DATEN durch den Auftragsverarbeiter und
die Einhaltung der gesetzlichen Bestimmungen verantwortlich (,,Verantwortlicher” im Sinne des Art. 4
Ziff. 7 DSGVO). Diesbezliglich obliegen ihm insbesondere auch die nachfolgend dargestellten (generel-
len) gesetzlichen Pflichten, bei deren Erflllung wie in Ziffer 4.2 ff. dargestellt, der Auftragsverarbeiter
im erforderlichen Umfang mitwirken muss.

3.1 Generelle (gesetzliche) Pflichten des Verantwortlichen

(1) Trotz Ubertragung der Verarbeitungstitigkeiten an den Auftragsverarbeiter obliegt dem Verant-
wortlichen weiterhin die Beurteilung / Einhaltung der RechtmaRig- bzw. Zuldssigkeit der Datenverar-
beitung, sowie die Wahrung der Betroffenenrechte (vgl. Art. 12 — 23 DSGVO).

(2) Damit der Auftragsverarbeiter die ihm (ibertragenen Aufgaben, ohne gegen das geltende Recht zu
verstoRen erfillen kann, wird der Verantwortliche, soweit es in seinem Einflussbereich liegt, dafir
Sorge tragen, dass die flir eine ordnungsgemaRe Datenverarbeitung (gesetzlich) notwendigen Voraus-
setzungen geschaffen werden (z. B. durch die Einholung von Einwilligungserklarungen der Betroffenen
hinsichtlich der in Rede stehenden Datenverarbeitung).

(3) Der Verantwortliche gewahrleistet ferner, dass die aus Art. 32 DSGVO resultierenden Anforderun-
gen, die Sicherheit der Datenverarbeitung betreffend, auch seinerseits eingehalten werden. Insbeson-
dere muss er bei Fernzugriffen des Auftragsverarbeiters auf die Datenbestdande des Verantwortlichen
technisch und organisatorisch sicherstellen, dass der Auftragsverarbeiter nur auf diejenigen DATEN
zugreifen kann, die fur die Erfullung der vertraglich geschuldeten Leistungen notwendig sind (siehe zu
den weiteren Anforderungen beim Fernzugriff Ziffer 5).

(4) Hinsichtlich der vom Auftragsverarbeiter durchzufiihrenden Datenverarbeitungen obliegt dem Ver-
antwortlichen dariber hinaus die Pflicht zur Fliihrung eines sog. Verzeichnisses von Verarbeitungsta-
tigkeiten gem. Art. 30 DSGVO bzw. die Aufnahme der Verarbeitungstatigkeit des Auftragsverarbeiters
in dieses.

(5) Des Weiteren obliegen dem Verantwortlichen im Falle der Verletzung des Schutzes von DATEN
(Datenpanne) die aus Art. 33, 34 DSGVO resultierenden Informations- bzw. Mitteilungspflichten ge-
geniber der Aufsichtsbehorde bzw. den Personen, die von dieser ,Datenpanne” betroffen sind.

(6) Der Verantwortliche legt die bei der Riickgabe etwaiger dem Auftragsverarbeiter tiberlassenen Da-
tentragern bzw. die nach Beendigung des Auftrages bei der Léschung der gespeicherten Daten zu be-
achtenden Malinahmen, vertraglich oder durch Weisung fest.
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(7) Der Verantwortliche ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten Kennt-
nisse von Betriebsgeheimnissen und DatensicherheitsmaBnahmen des Auftragsverarbeiters vertrau-
lich zu behandeln. Dartiber hinaus wurden alle Personen des Verantwortlichen bzgl. der Pflichten zur
Wahrung von Geschafts- und Betriebsgeheimnissen des Auftragsverarbeiters verpflichtet und auf die
Regelungen des Gesetzes zum Schutz von Geschaftsgeheimnissen (GeschGehG) hingewiesen.

3.2 Weisungsbefugnis des Verantwortlichen

(1) Der Umgang mit den DATEN des Verantwortlichen durch den Auftragsverarbeiter erfolgt aus-
schlieBlich im Rahmen der vorstehend getroffenen Vereinbarungen oder nach Weisung (in Text- oder
Schriftform) des Verantwortlichen (Vgl. Art. 28 Abs. 3 lit. a DSGVO).

(2) Der Verantwortliche behilt sich im Rahmen der im vorliegenden Vertrag getroffenen Regelungen,
ein umfassendes Weisungsrecht tiber Art, Umfang und Verfahren der Datenverarbeitung vor, das er
durch Einzelweisungen konkretisieren kann.

Ausgenommen von dieser Regel sind Sachverhalte, in denen dem Auftragsverarbeiter eine Verarbei-
tung aus gesetzlichen Griinden zwingend auferlegt wird.

(3) Die Weisungen des Verantwortlichen werden von ihm dokumentiert und dem Auftragsverarbeiter
unmittelbar nach erfolgter Dokumentation, auf Anfrage als Kopie zur Verfligung gestellt.

(4) Anderungen des Verarbeitungsgegenstandes und Verfahrensidnderungen sind grundsatzlich von
der Weisungsbefugnis des Verantwortlichen gedeckt. Sie sind entsprechend zu dokumentieren.

Bei einer vom Auftragsverarbeiter als wesentlich angesehenen Auftragsanderung- bzw. Erweiterung,
steht ihm ein Widerspruchsrecht zu.

(5) Sollte der Verantwortliche trotz eines vom Auftragsverarbeiter erhobenen Widerspruchs auf die
Befolgung der von ihm erteilten Weisung bestehen, so ist die vom Auftragsverarbeiter widersprochene
Anderung als wichtiger Grund anzusehen, der zur fristlosen Kiindigung des von der Weisung betroffe-
nen Teils des vorliegenden Vertrags inkl. der betroffenen Bestandteile des entsprechenden HAUPT-
VERTRAGS berechtigt.

(6) Mindlich erteilte Weisungen wird der Verantwortliche unverziglich schriftlich oder per E-Mail (in
Textform) bestatigen. Der Auftragsverarbeiter notiert sich Datum, Uhrzeit und Name der weisungser-
teilenden Person. Ferner auch den Grund dafiir, weshalb die Weisung des Verantwortlichen nicht in
Schrift- bzw. Textform erfolgte.
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(7) Weisungsberechtigte Personen des Verantwortlichen sind:

Geschaftsfiihrung
Linienverantwortliche der jeweiligen Fachbereiche und Standorte

3.3 Kontrollrechte / -Pflichten des Verantwortlichen

(1) Der Verantwortliche hat den Auftragsverarbeiter u.a. auch unter dem Aspekt ausgewahlt, dass er
hinreichende Garantien dafiir bietet, dass die von ihm durchzufiihrende Datenverarbeitung konform
mit den datenschutzrechtlichen Anforderungen der DSGVO erfolgt.

Er stellt deshalb bei der Verarbeitung durch den Auftragsverarbeiter sicher, dass stets ein ausreichen-
des Schutzniveau vorhanden ist, damit die Verarbeitung der DATEN sicher erfolgen kann (vgl. Art. 32
Abs. 1 DSGVO).

(2) Bei der Beurteilung, ob ein angemessenes Datenschutzniveau beim Auftragsverarbeiter vorhanden
ist bzw. dass der Auftragsverarbeiter hinreichende Garantien dafiir bietet, dass die Datenverarbeitung
entsprechend des mit ihr einhergehenden Risikos ordnungsgemal und sicher erfolgen kann, kann der
Verantwortliche insbesondere die nachfolgend aufgefiihrten Aspekte positiv berticksichtigen (Vgl. Art.
28 Abs. 5 DSGVO):

e Nachweis der Beachtung etwaiger genehmigter Verhaltensregeln, (gem. Art. 40 DSGVO) durch
entsprechende aussagekraftige Dokumente;

e Datenschutzspezifische Zertifizierungen oder Datenschutzsiegel und —Priifzeichen des
Auftragsverarbeiters, (Art. 42 DSGVO);

e Ein Testat / ein Prifungsbericht eines fachkundigen (externen) Prifers, der den
Auftragsverarbeiter hinsichtlich der Einhaltung der datenschutzrechtlichen Anforderungen
Uberprift hat,

e Schriftliche Selbstauskiinfte des Auftragsverarbeiters, die z. B. durch ein aussagekraftiges
Datenschutz- und IT-Sicherheitskonzept nachgewiesen werden kénnen;

(3) Um sich von der Ordnungs- und der AngabengemaRheit der Datenverarbeitung inklusive der ge-
troffenen Malinahmen beim Auftragsverarbeiter zu iberzeugen, kann sich der Verantwortliche nach
rechtzeitiger Anmeldung zu den Ublichen Geschaftszeiten, ohne Stérung des Betriebsablaufs, person-
lich oder durch einen sachkundigen Dritten, der nicht in einem Wettbewerbsverhaltnis zum Auf-
tragsverarbeiter stehen darf, von der Einhaltung der vereinbarten Regelungen lberzeugen (Vgl. Art.
28 Abs. 3 lit. h DSGVO).
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(4) Liegen konkrete Anhaltspunkte dafiir vor, dass der Auftragsverarbeiter respektive etwaige bei ihm
im Rahmen des Auftrags beschaftigten Personen gegen datenschutzrechtliche Vorgaben bzw. Rege-
lungen des vorliegenden Vertrags verstofRen, so ist der Verantwortliche berechtigt, eine anlassbezo-
gene Prifung auch ohne rechtzeitige Anmeldung beim Auftragsverarbeiter vorzunehmen. Eine St6-
rung des Betriebsablaufs beim Auftragsverarbeiter, gilt es jedoch auch bei einer solchen Priifung wei-
testgehend zu vermeiden.

(5) Stellt der Verantwortliche bei seiner Priifung VerstoRe bzw. UnregelmaRigkeiten hinsichtlich der
Erfillung der datenschutzrechtlichen Anforderungen fest, hat er den Auftragsverarbeiter hiervon un-
verzlglich und vollstandig zu informieren. Insbesondere muss er dem Auftragsverarbeiter durch eine
entsprechende Weisung eine angemessene Frist zur Behebung der gefundenen / festgestellten Man-
gel setzen.

3.4 Rechte und Pflichten zur Berichtigung, Beschrankung von Verarbeitung,
Loschung und Riickgabe von Datentragern

(1) Der Verantwortliche kann jederzeit, d. h. sowohl wahrend der Laufzeit als auch nach Beendigung
des Vertrages, sofern dieses dem Auftragsverarbeiter moglich ist,

e die Berichtigung,

e die Léschung,

e die Einschrankung der Verarbeitung (Sperrung) und
e Herausgabe von Daten

vom Auftragsverarbeiter verlangen.

(2) Fir die datenschutzkonforme Vernichtung von Datentrdgern und sonstigen Materialien, bei der die
DATEN unwiderruflich und nicht wiederherstellbar vernichtet werden missen, ist eine Einzelbeauftra-
gung des Auftragsverarbeiters durch den Verantwortlichen notwendig, soweit sich aus dem vorliegen-
den Vertrag oder dem HAUPTVERTRAG nicht etwas anderes ergibt.

(3) Im Falle von Test- und Ausschussmaterialien ist eine Einzelbeauftragung bzgl. einer Vernichtung /
Loschung grundsatzlich nicht erforderlich. Vielmehr miissen diese nach Beendigung des Vertragsver-
héltnisses und bei Nichtvorliegen entsprechender rechtlicher Aufbewahrungsbefugnisse zwingend
vom Auftragsverarbeiter geldscht werden.

(4) In besonderen, vom Verantwortlichen zu bestimmenden und mit dem Auftragsverarbeiter abzu-
stimmenden Fillen, kann eine Aufbewahrung bzw. Ubergabe an Dritte notwendig werden. Die Par-
teien werden sich diesbezlglich (iber die Tragung etwaiger anfallenden Kosten verstandigen.

(5) Soweit ein Transport bzw. eine Ubermittlung eines entsprechenden Speichermediums vor seiner
Loschung unverzichtbar ist, wird der Verantwortliche angemessene Malinahmen zu dessen Schutz,

VERSION: 1 | 24.02.2023 LeanersHIP IN HYDRAULIC sovurions

Ersteller: Frank Bissinger Seite 10 von 23



Auftragsverarbeitungsvertrag

NN | ¥ Vy E—
WEBER-HYDRAULIK
\J\J

insbesondere vor Entwendung, unbefugten Lesens, Kopierens oder Datenveranderungen, treffen. Die
MaRnahmen und die nach Ubermittlung des Mediums anzuwendenden Léschverfahren werden bei
Bedarf ergdnzend / konkretisierend zu den Leistungsbeschreibungen zwischen den Parteien verein-
bart.

4 Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter darf die DATEN des Verantwortlichen nur im Rahmen des Auftrages, der
gesetzlichen Regelungen inkl. der Vorgaben dieses Vertrags und nach Weisungen des Verantwortli-
chen verarbeiten.

(2) Der Auftragsverarbeiter kann verlangen, dass miindliche Weisungen schriftlich bzw. in Textform
vom Verantwortlichen bestatigt werden. Ein entsprechendes Verlangen entbindet den Auftragsverar-
beiter jedoch nicht von seiner Verpflichtung zur Beachtung miindlicher Weisungen.

(3) Insbesondere ist der Auftragsverarbeiter verpflichtet, die ihm vom Verantwortlichen liberlassenen
Daten nur zu den, im vorliegenden Vertrag festgelegten Zwecken zu verarbeiten (strenge Zweckbin-
dung).

(4) Ferner setzt der Auftragsverarbeiter auch keine Datenverarbeitungsverfahren bzw. Mittel ein, die
mit einem erhdéhten Risiko fir die Betroffenen verbunden sind und die nicht zuvor vom Verantwortli-
chen genehmigt wurden.

(5) Insbesondere speichert der Auftragsverarbeiter keine Daten auf Systemen, die auRerhalb der Ver-
figungsgewalt des Verantwortlichen liegen.

(6) Die Erfiillung der vorgenannten (generellen) Pflichten ist vom Auftragsverarbeiter zu kontrollieren,
zu dokumentieren und dem Verantwortlichen auf Anforderung, in geeigneter Weise nachzuweisen.

4.1 Pflicht zum Treffen der erforderlichen technischen und organisatori-
schen MaRBnahmen inkl. Nachweispflichten

(1) Der Auftragsverarbeiter ist in seinem Verantwortungsbereich verpflichtet, die innerbetriebliche Or-
ganisation so zu gestalten, dass sie den jeweiligen Anforderungen des Datenschutzes und dieses Ver-
trags gerecht wird.

(2) Der Auftragsverarbeiter muss unter Beriicksichtigung des Stands der Technik, der Implementie-
rungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere des Risikos, das mit der Datenverarbei-
tung fur die Rechte und Freiheiten natirlicher Personen einhergeht, ausreichende technische und

VERSION: 1 | 24.02.2023 LeanersHIP IN HYDRAULIC sovurions

Ersteller: Frank Bissinger Seite 11 von 23



Auftragsverarbeitungsvertrag

NN | ¥ Vy E—
WEBER-HYDRAULIK
\J\J

organisatorische MaRnahmen zur Gewahrleistung von Datenschutz und Datensicherheit treffen, um
ein dem Risiko angemessenes Schutzniveau sicherzustellen.

(3) Die vom Auftragsverarbeiter getroffenen / zu treffenden MaRnahmen mussen stets die Vertrau-
lichkeit, Integritat, Verfiigbarkeit der DATEN sowie die Belastbarkeit der Datenverarbeitungssysteme
im erforderlichen Umfang sicherstellen (Vgl. Art. 32 DSGVO).

(4) Auf Nachfrage des Verantwortlichen und ggf. auch der Aufsichtsbehérden, muss der Auftragsver-
arbeiter die von ihm getroffenen technischen und organisatorischen MaBnahmen in geeigneter Form
nachweisen. Diesbezliglich muss er insbesondere aufzeigen, wie er die, sich aus Art. 32 DSGVO erge-
benden Anforderungen in seiner Organisation in erforderlicher Weise umgesetzt hat. Diesbezlglich
kann eine Nachweisfliihrung etwa durch ein aussagekraftiges Datenschutz- oder IT-Sicherheitskonzept
erfolgen.

(5) Die vom Auftragsverarbeiter bisher getroffenen technischen und organisatorischen MaRnahmen
unterliegen dem Fortschritt und der Weiterentwicklung.

Insoweit ist es dem Auftragsverarbeiter gestattet, von ihm getroffene, durch alternative, mindestens
gleich effektive / effiziente MaBnahmen zu ersetzen. Bei allen von ihm durchgefiihrten Anderungen
muss der Auftragsverarbeiter jedoch sicherstellen, dass durch die neu getroffenen MalRnahmen das
gesetzliche bzw. das vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Alle diesbeziiglich
getroffenen, wesentlichen Anderungen, sind zu dokumentieren.

(6) Soweit einschlagig, ist die Verarbeitung der DATEN des Verantwortlichen in Privatwohnungen oder
in 6ffentlich zuganglichen Bereichen (Flughafen, Bahnhof, Internetcafé) nur mit Zustimmung des Ver-
antwortlichen im Einzelfall gestattet.

Soweit die Daten in einer Privatwohnung verarbeitet werden, ist der Zugang zur Wohnung durch den
Verantwortlichen vorher mit dem Auftragnehmer abzustimmen. Der Auftragsverarbeiter sichert zu,
dass auch die anderen Bewohner dieser Privatwohnung mit dieser Regelung einverstanden sind.

Soweit die Daten in 6ffentlich zuganglichen Bereichen verarbeitet werden und dies nach MalRgabe der
vorstehenden Regelungen erlaubt ist, sind die diesbezlglich getroffenen, Sicherheits- und Schutzvor-
kehrungen zu treffen und entsprechend zu dokumentieren.

(7) Hinsichtlich der Datenverarbeitung fiir den Verantwortlichen ist der Auftragsverarbeiter verpflich-
tet, ein entsprechendes Verzeichnis der Verarbeitungstatigkeiten zu fihren, dass die Anforderungen
des Art. 30 Abs. 2 DSGVO erfullt. Auf Anfrage stellt er dieses Verzeichnis der Aufsichtsbehorde zur
Verfligung.

(8) Der Auftragsverarbeiter muss ferner gewahrleisten, dass die zur Verarbeitung von DATEN befugten
Personen zur Vertraulichkeit verpflichtet wurden und / oder einer entsprechenden gesetzlichen Ver-
schwiegenheitspflicht unterliegen. Diesbeziiglich gilt es alle Personen, die auftragsgemal auf DATEN
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zugreifen kdnnen, auf das Datengeheimnis zu verpflichten und (ber ihre Datenschutzpflichten zu be-
lehren. Dabei gilt es ihnen insbesondere aufzuzeigen, dass das Datengeheimnis auch nach Beendigung
der Tatigkeit fortbesteht. Ferner sind diese Personen auch iber die Anwendbarkeit der Strafvorschrift
des § 23 GeschGehG zu belehren (Vgl. Art. 28 Abs. 3 lit. b DSGVO).

(9) Soweit einschlagig, sind die fiir die Verarbeitung der DATEN des Verantwortlichen vom Auftragsver-
arbeiter eingesetzten Mitarbeiter ferner auf weitere relevante Geheimhaltungspflichten / Verschwie-
genheitspflichten zu verpflichten und zu belehren (siehe z. B. § 203 StGB).

(10) Bei Vorliegen der gesetzlichen Anforderungen, muss der Auftragsverarbeiter einen Datenschutz-
beauftragten bestellen. Der Auftragsverarbeiter gewahrleistet dabei, dass der von ihm ernannte Da-
tenschutzbeauftragte die entsprechenden gesetzlichen Anforderungen vollumfanglich erfillt (vgl. Art.
37 Abs. 5 DSGVO). Ferner raumt er dem Datenschutzbeauftragten die notwendigen Befugnisse ein und
bindet ihn frihzeitig in die Beantwortung etwaiger, die Verarbeitung von DATEN betreffende Frage-
stellungen mit ein, damit der Datenschutzbeauftragte seine gesetzlich geforderten Aufgaben im erfor-
derlichen Umfang erfiillen kann (Vgl. Artt. 38, 39 DSGVO).

Ein Wechsel des Datenschutzbeauftragten ist dem Verantwortlichen unverziglich schriftlich mitzutei-
len.

Dem Verantwortlichen ist ferner ein entsprechender Vertreter zu benennen, an den sich der Verant-
wortliche in dringenden Fallen wenden kann.

Die Kontaktinformationen des Ansprechpartners fiir die diesen Vertrag betreffenden Leistungen (vgl.
Anlage 1) sowie die des betrieblichen Datenschutzbeauftragten sind in Anlage 5 aufgefihrt.

(11) Sofern beim Auftragsverarbeiter kein Datenschutzbeauftragter benannt ist, benennt der Auf-
tragsverarbeiter dem Verantwortlichen einen geeigneten Ansprechpartner inkl. eines Vertreters.

(12) Soweit einschlagig, verbleiben etwaige Gberlassene Datentrdger sowie samtliche hiervon angefer-
tigte Kopien oder Reproduktionen im Eigentum des Verantwortlichen. Der Auftragsverarbeiter ist zu-
mindest wahrend der Laufzeit dieses Vertrages verpflichtet, diese sorgfaltig zu verwahren und vor Zu-
griff durch Unbefugte entsprechend zu schitzen.

Uber die Datentrager sowie iiber die Unterlagen, die er fiir den Verantwortlichen verwahrt, muss er
jederzeit entsprechende Auskiinfte erteilen kénnen.
4.2 Unterstiitzungspflichten

(1) Korrespondierend zu den in 3.1 dargestellten Pflichten des Verantwortlichen, obliegt dem Auf-
tragsverarbeiter die Pflicht, den Verantwortlichen bei der Erflllung seiner ihm obliegenden (gesetzli-
chen) Pflichten im erforderlichen Umfang zu unterstitzen.

VERSION: 1 | 24.02.2023 LeanersHIP IN HYDRAULIC sovurions

Ersteller: Frank Bissinger Seite 13 von 23



Auftragsverarbeitungsvertrag

NN | ¥ Vy E—
WEBER-HYDRAULIK
\J\J

(2) Auf Anforderung des Verantwortlichen, stellt der Auftragsverarbeiter ihm samtliche, fiir die Erstel-
lung / Fihrung des sog. Verzeichnis tber die Verarbeitungstatigkeiten (vgl. Art. 30 Abs. 1 DSGVO) not-
wendigen Angaben zu Verfligung.

(3) Sollte im Rahmen der Auftragsverarbeitungstatigkeiten eine Datenschutzfolgeabschatzung (vgl.
Art. 35 DSGVO) notwendig werden, wird der Auftragsverarbeiter, soweit es ihm moglich ist, alle vom
Verantwortlichen bendtigten Informationen in einer geeigneten Form zur Verfligung stellen. Sollte
nach Durchfliihrung der Datenschutzfolgeabschatzung durch den Verantwortlichen eine Konsultation
der zustandigen Aufsichtsbehorde notwendig werden (vgl. Art. 36) unterstitzt der Auftragsverarbeiter
den Verantwortlichen auch hierbei im gebotenen Umfang.

(4) Um sich von der Rechtskonformitdt und OrdnungsgemaRheit der Datenverarbeitung zu Gberzeu-
gen, ist der Verantwortliche wie in 3.3 dargestellt berechtigt bzw. verpflichtet, entsprechende Uber-
prafungen durchzufiihren. Der Auftragsverarbeiter ist verpflichtet den Verantwortlichen im Rahmen
dieser Kontrolle im erforderlichen Umfang zu unterstiitzen. Insbesondere muss er ihm auf schriftliche
Anforderung innerhalb einer angemessenen Frist alle erforderlichen Auskiinfte erteilen und Unterstiit-
zungsleistungen erbringen, die der Verantwortliche zur Durchfiihrung einer solchen Kontrolle bendtigt
(Vgl. Art. 28 Abs. 3 lit. f DSGVO).

4.3 (Unterstiitzungs-) Pflichten bei ,,Datenpannen” (Art. 33, 34 DSGVO)

(1) Im Falle von datenschutzrelevanten VerstoRen (vgl. Art. 33, 34 DSGVO) bzw. VerstoRen gegen die
vorliegenden vertraglichen Regelungen durch den Auftragsverarbeiter respektive von bei ihm im Rah-
men des vorliegenden Auftrags beschéaftigten Personen, muss der Auftragsverarbeiter den Verant-
wortlichen hierliber unverziglich unterrichten.

(2) Ferner muss der Auftragsverarbeiter den Verantwortlichen im Rahmen der Kommunikation mit der
Aufsichtsbehorde bzw. den Betroffenen mit den notwendigen Informationen unterstiitzen.

(3) In Absprache und Einvernehmen mit dem Verantwortlichen muss der Auftragsverarbeiter in diesen
Fallen alle erforderlichen MalRnahmen zur Sicherung der Daten und zur Minderung maoglicher nachtei-
liger Folgen fur die Betroffenen ergreifen (Vgl. Art. 28 Abs. 3 lit. f DSGVO).

(4) Fur den Fall, dass sich beim Verantwortlichen ohne Beteiligung des Auftragsverarbeiters ein daten-
schutzrelevanter Verstold zugetragen hat und der Auftragsverarbeiter diesbezlglich tGber fir die Auf-
klarung oder fiir die Meldung relevante Informationen verfiigt, wird er diese dem Verantwortlichen,
soweit es ihm moglich ist, im gebotenen Umfang zur Verfligung stellen.

4.4 Pflichten in Bezug auf die Betroffenenrechte

(1) Sofern sich ein Betroffener in Ausiibung seiner Betroffenenrechte unmittelbar an den Auftragsver-
arbeiter wenden sollte, wird der Auftragsverarbeiter dieses Ersuchen unverziiglich an den
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Verantwortlichen weiterleiten. Insbesondere darf er nicht, ohne sich vorher mit dem Verantwortlichen
Uber ein entsprechendes Vorgehen abgestimmt zu haben, in dieser Angelegenheit eigenmachtig tatig
werden.

(2) Ist der Verantwortliche aufgrund rechtlicher Vorgaben verpflichtet, gegenliber einer Einzelperson
Auskilnfte zur Verarbeitung der DATEN dieser Person zu erteilen, wird der Auftragsverarbeiter den
Verantwortlichen dabei entsprechend unterstitzen (Vgl. Art. 28 Abs. 3 lit. e DSGVO).

4.5 Mittelungs- und Informationspflichten ggii. dem Verantwortlichen

(1) Der Auftragsverarbeiter wird den Verantwortlichen unverziglich darauf aufmerksam machen,
wenn eine vom Verantwortlichen erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschrif-
ten verstoRt. Der Auftragsverarbeiter ist berechtigt, die Durchfiihrung der entsprechenden Weisung
so lange auszusetzen, bis sie durch den Verantwortlichen bestatigt oder gedndert wird (Vgl. Art. 28
Abs. 3S. 2 DSGVO).

(2) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich iber Kontrollen und MaR-
nahmen durch Aufsichtsbehorden. Ferner teilt er dem Verantwortlichen unverziglich mit, wenn eine
Aufsichts- oder Strafverfolgungsbehérde bei ihm ermittelt und dabei die Moglichkeit besteht, Zugriff
auch auf die DATEN des Verantwortlichen zu erlangen.

(3) Sollten die Daten des Verantwortlichen beim Auftragsverarbeiter durch MalRnahmen Dritter wie
bspw.:

e Pfandung,

e Beschlagnahme,

e ein Insolvenz- oder sog. Vergleichsverfahren
e oder sonstige Ereignisse oder MaRRnahmen

gefdahrdet werden, so hat der Auftragsverarbeiter den Verantwortlichen unverziiglich hieriber zu in-
formieren. Der Auftragsverarbeiter wird in diesen Fallen alle die in diesem Zusammenhang relevanten
Personen / Stellen unverziiglich dariiber informieren, dass die Hoheit und die Verfiigungsbefugnis an
den Daten, ausschliefRlich beim Verantwortlichen liegen.

(4) Sofern der Auftragsverarbeiter durch das Recht der EU oder dem jeweiligen nationalen Recht der
Mitgliedstaaten dazu verpflichtet ist, die DATEN der Verantwortlichen auch auf andere, als von diesem
Vertrag bzw. etwaiger Weisungen des Verantwortlichen vorgesehenen Weise zu verarbeiten, muss der
Auftragsverarbeiter dieses dem Verantwortlichen inklusive der Benennung der einschlagigen rechtli-
chen Anforderungen vor der Verarbeitung mitteilen. Eine solche Mitteilung hat zu unterbleiben, wenn
das jeweils einschlagige nationale Recht eine solche Mitteilung aufgrund eines wichtigen 6ffentlichen
Interesses verbietet (Vgl. Art. 28 Abs. 3 lit. a DSGVO).
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4.6 Pflichten im Rahmen der Berichtigung, Loschung oder Sperrung von Da-
ten

(1) Wahrend der laufenden Beauftragung berichtigt, I6scht oder sperrt der Auftragsverarbeiter die ver-
tragsgegenstandlichen DATEN nur auf Anweisung des Verantwortlichen.

(2) Sofern eine Vernichtung wahrend der laufenden Beauftragung vorzunehmen ist, tbernimmt der
Auftragsverarbeiter die nachweislich datenschutzkonforme Vernichtung von Datentragern und sonsti-
ger Materialien nur aufgrund entsprechender Einzelbeauftragung durch den Verantwortlichen. Dieses
gilt jedoch nicht, sofern im HAUPTVERTRAG bereits eine entsprechende Regelung getroffen worden
ist (vgl. Ziffer 3.4).

(3) Soweit ein Betroffener sich unmittelbar an den Auftragsverarbeiter zwecks Berichtigung oder Lo-
schung seiner Daten wenden sollte, wird der Auftragsverarbeiter dieses Ersuchen unverziglich an den
Verantwortlichen weiterleiten.

(4) Nach Abschluss der Verarbeitungsleistungen bzw. nach entsprechender Aufforderung / Weisung
durch den Verantwortlichen, muss der Auftragsverarbeiter alle DATEN des Verantwortlichen entweder
I6schen oder diesem zurlickgeben, sofern nicht nach dem Unionsrecht oder das fiir den Auftragsver-
arbeiter geltende nationale Recht, eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. In diesem Falle ist der Auftragsverarbeiter verpflichtet, dem Verantwortlichen dieses mitzu-
teilen. Eine solche Mitteilungspflicht gilt auch fiir alle Gbrigen Daten des Verantwortlichen, die Be-
triebs- oder Geschaftsgeheimnisse beinhalten.

Samtliche mit der Loschung der DATEN in Zusammenhang stehenden Vorgange sind entsprechend zu
dokumentieren / zu protokollieren. Das Protokoll der Loschung ist dem Verantwortlichen auf Anforde-
rung vorzulegen (Vgl. Art. 28 Abs. 3 lit. g DSGVO).

(5) Sollte dem Verantwortlichen eine Riicknahme der DATEN nicht mdglich sein, wird er den Auf-
tragsverarbeiter diesbezliglich rechtzeitig schriftlich informieren. Der Auftragsverarbeiter ist dann be-
rechtigt, die entsprechenden DATEN im Auftrag bzw. auf Weisung des Verantwortlichen zu |6schen.

(6) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemallen Datenverarbeitung die-
nen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen auch liber
das Vertragsende hinaus aufzubewahren. Zu seiner Entlastung kann er diese jedoch auch bei Vertrags-
ende dem Verantwortlichen tGbergeben.
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5 Fernzugriff im Rahmen der Prifung / Wartung eines Systems
oder anderen Dienstleistungen des Auftragsverarbeiters

(1) Sollte der Auftragsverarbeiter im Rahmen seiner vertraglich geschuldeten Leistungen auch Fern-
wartungen durchflihren und lasst sich dabei nicht ausschlieRen, dass der Auftragsverarbeiter bzw.
seine Mitarbeiter auf DATEN des Verantwortlichen Zugriff nehmen kénnen bzw. von diesen Daten
Kenntnis erhalten, gelten die nachfolgenden Regelungen.

(2) Grundsatzlich durfen Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten von Da-
tenverarbeitungsanlagen bzw. von automatisierten Verfahren, erst nach Freigabe durch den jeweiligen
Berechtigten / zustandigen Mitarbeiter des Verantwortlichen durchgefihrt werden, sofern ein Zugriff
auf DATEN des Verantwortlichen nicht ausgeschlossen werden kann.

(3) Ausnahmen von (2) bestehen nur, wenn der Fernzugriff zwingend notwendig ist bspw. um die Funk-
tionsfahigkeit der Systeme aufrecht zu erhalten und daher eine Einzelfreigabe durch den bzw. die au-
torisierten Mitarbeiter des Verantwortlichen nicht abgewartet werden kann.

(3) Fernzugriffe im Rahmen von Priifungs- und/oder Wartungsarbeiten sowie samtliche in diesem Zu-
sammenhang erforderliche Tatigkeiten, diirfen immer nur bei Beachtung und Einhaltung der angemes-
senen technischen und organisatorischen MaRnahmen erfolgen. Der Auftragsverarbeiter mussim Rah-
men der Fernzugriffe daher insbesondere gewahrleisten, dass seine Mitarbeiter zur sicheren Durch-
fihrung der Fernwartungstatigkeiten angemessene Identifizierungs- und Verschliisselungsverfahren
verwenden.

(4) Vor Durchfiihrung des Fernzugriffs werden sich Verantwortlicher und Auftragsverarbeiter bzgl. der
notwendigen, in ihren jeweiligen Verantwortungsbereichen liegenden, technischen und organisatori-
schen MalRnahmen verstdandigen. Die fir die Fernwartung inkl. der derzeit vom Auftragsverarbeiter
getroffenen , Technischen und Organisatorischen MaBnahmen“ sind in Anlage 6 dieses Vertrages dar-
gestellt.

(5) Der Auftragsverarbeiter wird von den ihm bei der Fernwartung eingerdumten Zugriffsrechten nur
in dem Umfang Gebrauch machen, wie dies fiir die ordnungsgeméafRe Durchfiihrung der beauftragten
Wartungs- und Prifungsarbeiten notwendig ist.

(6) Soweit bei den Fernwartungstatigkeiten eine Kenntnisnahme (z. B. auch der lesende Zugriff) oder
ein Zugriff des Auftragsverarbeiters auf sog. Wirkdaten (Echtdaten) des Verantwortlichen notwendig
ist bzw. nicht ausgeschlossen werden kann, wird der Auftragsverarbeiter den Verantwortlichen dar-
Uber informieren.

Fir die Wirkdaten des Verantwortlichen gilt eine strenge Zweckbindung. Sie dirfen daher nur zum
Zwecke der Fehleranalyse verwendet werden. Der Transfer von Wirkdaten im Rahmen von Tatigkeiten
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zur Fehleranalyse des Auftragsverarbeiters auf seine eigenen Systeme, bedarf stets der vorherigen
Einwilligung des Verantwortlichen.

Der Auftragsverarbeiter darf nicht, ohne Zustimmung des Verantwortlichen, etwaige Wirkdaten auf
mobile Speichermedien wie z. B. USB-Sticks, Smartphones oder dhnliche Gerate kopieren.

(7) Sollten etwaige, auf den Systemen des Auftragsverarbeiters gespeicherte Wirkdaten des Verant-
wortlichen zur Behebung des Fehlers nicht mehr notwendig sein, wird der Auftragsverarbeiter diese,
inkl. entsprechender Kopien (unabhangig des Mediums), nach der Fehlerbeseitigung |6schen.

(8) Der Verantwortliche ist berechtigt, Priifungs- und Wartungsarbeiten des Auftragsverarbeiters vor,
bei und nach Durchfiihrung zu kontrollieren. Er ist bei Fernzugriffen des Auftragsverarbeiters ferner
berechtigt, soweit ihm dies technisch moglich ist, diese mittels eines Kontrollbildschirms oder einer
anderen, zur Uberwachung der Fernwartungstitigkeiten geeigneten Methode zu verfolgen.

Der Verantwortliche ist ferner grundsatzlich jederzeit berechtigt, insbesondere auch wenn er im Rah-
men der Fernwartung etwaige UnregelmaRigkeiten bemerkt, die Wartung jederzeit abzubrechen.

(9) Samtliche Fernzugriffe inkl. der ndheren Umstande sind zu dokumentieren und zu protokollieren.
Auf Anfrage sind sie dem Verantwortlichen als Kopie zu tGibergeben.

6 Einschaltung von Unterauftragnehmern (N)

(1) Der Auftragsverarbeiter ist grundsatzlich berechtigt, unter Beachtung und Einhaltung der nachfol-
genden Anforderungen, Unterauftragnehmer zur Erfiillung seiner ihm gegeniiber dem Verantwortli-
chen vertraglich geschuldeten Leistungen einzusetzen.

(2) Die Einschaltung von Unterauftragnehmern bedarf grundsatzlich der schriftlichen Zustimmung des
Verantwortlichen.

Ein zustimmungspflichtiges Unterauftragnehmerverhaltnis liegt nicht vor, wenn der Auftragsverarbei-
ter Dritte im Rahmen einer Nebenleistung zur Hauptleistung einbindet, wie z. B. fir Personal-, Post-
und Versanddienstleistungen.

(3) Der Auftragsverarbeiter muss seine Unterauftragnehmer immer unter besonderer Berlicksichti-
gung ihrer Fahigkeiten, Ressourcen und Garantien hinsichtlich der jeweils zu erbringenden Leistung
auswahlen. Diesbeziiglich muss er evaluieren, ob der Unterauftragnehmer aufgrund seiner Fahigkeiten
in der Lage ist, die jeweilige Leistung im gebotenen / Umfang, gesetzeskonform zu erfillen. Bei der
Auswahl des Unterauftragnehmers hat der Auftragsverarbeiter insbesondere auch zu berlicksichtigen,
ob und wie der Unterauftragnehmer die zwischen dem Verantwortlichen und dem Auftragsverarbeiter
in diesem Vertrag vereinbarten technischen und organisatorischen MaRnahmen adaquat abbilden
kann (Vgl. Art. 28 Abs. 4 DSGVO).
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(4) Der Verantwortliche ist grundsatzlich damit einverstanden, dass der Auftragsverarbeiter zur Erfil-
lung seiner vertraglich vereinbarten Leistungen auch sog. verbundene Unternehmen als Unterauftrag-
nehmer mit einbezieht. Diesbeziiglich ist es jedoch notwendig, dass der Auftragsverarbeiter dem Ver-
antwortlichen die geplante Einbeziehung dieser Unternehmen vor Beauftragung schriftlich / in Text-
form anzeigt. Bei Vorliegen wichtiger Griinde, die gegen eine solche Einbeziehung sprechen, kann der
Verantwortliche die Beauftragung untersagen bzw. dieser widersprechen.

(4) Dem Verantwortlichen ist bekannt, dass zum Zeitpunkt des Abschlusses dieser Vereinbarung be-
reits,

e die in Anlage 7 aufgefiihrten Unterauftragnehmer, inkl. etwaiger Unter-Unterauftragnehmer
etc. (linke Tabellenspalte),

o die diesbeziiglichen, vertraglich relevanten Leistungen bzw. die nachfolgend beschriebenen
Leistungsteile (mittlere Tabellenspalte),

e an den entsprechend aufgefiihrten Leistungsorten / Orten der Datenverarbeitung (rechte
Spalte)

durchfiihren.

Die Zustimmung des Verantwortlichen hinsichtlich dieser Unterauftragsverhaltnisse gilt insofern, falls
diese die gesetzlichen Anforderungen erfiillen, als erteilt.

(4) Weitere Unterauftragnehmer darf der Auftragsverarbeiter nicht ohne vorherige explizite Genehmi-
gung des Verantwortlichen in Schrift- oder Textform in Anspruch nehmen.

(5) Ist der Auftragsverarbeiter im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftrag-
nehmers fiir die Verarbeitung der DATEN des Verantwortlichen in Anspruch zu nehmen, so ist er ver-
pflichtet, diesem Unterauftragnehmer durch einen Vertrag, (mindestens) die gleichen Pflichten aufzu-
erlegen, die durch den vorliegenden Vertrag zwischen dem Verantwortlichen und dem Auftragsverar-
beiter festgelegt sind (Vgl. Art. 28 Abs. 4 DSGVO).

Dieses betrifft insbesondere die Gewahrleistung eines gleich hohen Schutzniveaus fir die DATEN des
Verantwortlichen durch den Unterauftragnehmer sowie die Gewahrleistung, dass die im vorliegenden
Vertrag beschriebenen Kontroll- und Uberpriifungsrechte des Verantwortlichen gegeniiber dem Auf-
tragsverarbeiter auch beim Unterauftragnehmer in gleicher Weise ausgeiibt werden kénnen.

Ferner muss bei der Einschaltung etwaiger Unterauftragnehmer stets gewahrleistet sein, dass die Ver-
arbeitung der DATEN des Verantwortlichen konform mit den Anforderungen der DSGVO erfolgt. Dies-
bezlglich muss der Unterauftragnehmer ausreichende Garantien bieten, die er in entsprechender
Form, durch aussagekraftige Dokumente nachweisen kann.
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(6) Der Verantwortliche kann, nach entsprechender schriftlicher Aufforderung, vom Auftragsverarbei-
ter Auskunft Gber die datenschutzrelevanten Verpflichtungen des Unterauftragnehmers erhalten, er-
forderlichenfalls auch durch Einsicht in die relevanten Vertragsunterlagen.

Auf Verlangen kann der Verantwortliche ferner Einsicht in die Dokumentationen der getroffenen, tech-
nischen und organisatorischen MaBnahmen verlangen.

(7) Der Auftragsverarbeiter informiert den Verantwortlichen liber jede von ihm geplante, flr das vor-
stehende Vertragsverhiltnis relevante Anderung im Rahmen der geschlossenen Unterauftragsverhilt-
nisse. Relevante Anderungen sind bspw. ein geplanter Wechsel der Unterauftragnehmer bzw. die Ein-
beziehung von neuen Auftragnehmern fir entsprechende, fir die Vertragserbringung wesentliche Ta-
tigkeiten. Der Verantwortliche erhilt in diesen Fillen die Méglichkeit, gegen derartige Anderungen
Einspruch zu erheben.

(8) Sollte der Verantwortliche nur aufgrund von fiir die Vertragsdurchfiihrung unwesentlichen (un-
wichtigen) Griinden Einspruch erheben, ist der Auftragsverarbeiter bei Vorliegen entsprechend be-
rechtigter und nachvollziehbarer Interessen ermachtigt, den Vertrag zum Zeitpunkt des geplanten Ein-
satzes des Unterauftragnehmers zu kiindigen.

(9) Die Unterbeauftragung entbindet den Auftragsverarbeiter nicht von seinen, gegeniiber dem Ver-
antwortlichen obliegenden Pflichten zur Gewahrleistung des Schutzes der DATEN des Verantwortli-
chen selbst auch angemessene und gesetzeskonforme vertragliche Vereinbarungen mit dem Unter-
auftragnehmer zu treffen sowie angemessene KontrollmaBnahmen zu ergreifen.

(10) Soll eine Leistungserbringung durch einen Unterauftragnehmer in einem Drittland erfolgen, so
garantiert und gewahrleistet der Auftragsverarbeiter diesbeziiglich die Einhaltung der vertraglichen
und gesetzlichen Anforderungen. Auf Verlangen des Verantwortlichen weist er dieses durch entspre-
chende aussagekraftige Dokumentationen nach.

(11) Kommt der Unterauftragnehmer seinen vorstehend beschriebenen, vertraglich geschuldeten
Pflichten zum ordnungsgeméaRen Schutz der DATEN des Verantwortlichen nicht nach, so haftet der
Auftragsverarbeiter gegeniiber dem Verantwortlichen auf Einhaltung der Pflichten des entsprechen-
den Unterauftragnehmers. Der Auftragsverarbeiter haftet insofern fiir Unterauftragnehmer wie fir
eigene Erflllungsgehilfen (Vgl. Art. 28 Abs. 4 DSGVO).
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7 Haftung

(1) Verantwortlicher und Auftragsverarbeiter haften gegeniliber dem jeweils Betroffenen im AuRen-
verhaltnis fiir den materiellen oder immateriellen Schaden, der durch eine nicht der DSGVO entspre-
chenden Verarbeitung der DATEN bzw. durch einen VerstoR gegen die Regelungen dieses Vertrags
verursacht wird.

(2) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung befreit, wenn er nachweist,
dass er in keinerlei Hinsicht fiir den Umstand, durch den der Schaden eingetreten ist, verantwortlich
ist.

(3) Der Auftragsverarbeiter haftet ausschlieRlich fiir Schaden, die auf einer von ihm durchgefiihrten
Verarbeitung beruhen und bei der:

e er den aus der DSGVO resultierenden und in diesem Vertrag naher konkretisierten Pflichten
nicht nachgekommen ist oder

e er unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Verantwortlichen
handelte oder

e erden rechtmalig erteilten Anweisungen des Verantwortlichen zuwidergehandelt hat.

(4) Sind sowohl Verantwortlicher als auch Auftragsverarbeiter / Unterauftragnehmer fiir den Schaden
des Betroffenen verantwortlich, so haftet sowohl der Verantwortliche als auch der Auftragsverarbeiter
/ Unterauftragnehmer alleine fiir den gesamten Schaden.

(5) Hat der Verantwortliche oder der Auftragsverarbeiter / Unterauftragnehmer den vollstandigen
Schadenersatz flir den erlittenen Schaden gezahlt bzw. den kompletten Schaden reguliert, so ist dieser
berechtigt, von den Ubrigen Beteiligten, die an derselben Verarbeitung mitwirkten, den Teil des Scha-
denersatzes zurilickzufordern, der ihrem Anteil an der Verantwortung fiir den Schaden entspricht.

(6) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt.

8 Laufzeit des Vertrags

(1) Soweit sich aus den Bestimmungen des vorliegenden Vertrags nichts anderes ergibt, richtet sich die
Laufzeit dieses Vertrages nach der Laufzeit des HAUPTVERTRAGS.

(2) Jede Partei ist berechtigt, den Vertrag mit einer Frist von XXX Wochen zum Monatsende/Quartal-
sende/Jahresende (nicht Zutreffendes streichen) zu kiindigen.

(3) Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt davon unberiihrt.

(4) Samtliche Kiindigungen beddirfen zu ihrer Wirksamkeit der Schriftform.
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9 Laufzeit des Vertrags

(1) Anderungen und Ergédnzungen dieser Vereinbarung und aller ihrer Bestandteile, inklusive etwaiger
Zusicherungen des Auftragsverarbeiters, bedlrfen einer schriftlichen Vereinbarung und des ausdriick-
lichen Hinweises darauf, dass es sich um eine Anderung bzw. Erganzung dieser Regelungen handelt.

(2) Das vorliegende Schriftformerfordernis gilt auch fiir den Verzicht auf dieses Formerfordernis.

10 Salvatorische Klausel

(1) Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder
undurchfiihrbar erweisen oder infolge Anderungen der Gesetzgebung nach Vertragsabschluss unwirk-
sam oder undurchfiihrbar werden, bleiben die tbrigen Vertragsbestimmungen und die Wirksamkeit
des Vertrages im Ganzen hiervon unberihrt.

An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll die wirksame und durchfiihr-
bare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung mdoglichst nahekommt.

(2) Erweist sich der Vertrag als llickenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und
Zweck des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden wéren.

(3) Existieren mehrere wirksame und durchfiihrbare Bestimmungen, die die unwirksame Regelung er-
setzen kénnen, so muss die Bestimmung gewahlt werden, welche den Schutz der Daten im Sinne die-
ses Vertrages am besten gewahrleistet.

11 Rechtswahl, Gerichtsstand
(1) Es gilt das Recht der Bundesrepublik Deutschland.

(2) Fiir Streitigkeiten, die diesen Vertrag betreffen, ist Gerichtsstand am Sitz des Verantwortlichen.

12 Individualvertragliche Erganzung

Die Einrede des Zurlickbehaltungsrechtsi. S. v. § 273 BGB wird hinsichtlich der vom Auftragsverarbeiter
zu verarbeitenden bzw. verarbeiteten DATEN und der zugehorigen Datentrager ausgeschlossen.
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[WEBER-HYDRAULIK] [LIEFERANT, Position]

13 Unternehmensliste

WEBER-HYDRAULIK

Germany

WEBER-HYDRAULIK GMBH
Heilbronner Str. 30
74363 Guglingen

WEBER-HYDRAULIK GMBH
Felix-Wankel-StralRe 4
78467 Konstanz

WEBER-HYDRAULIK GMBH
Siemensstral3e 17
84109 Woérth a. d. Isar

Austria

WEBER-HYDRAULIK GMBH
Industriegebiet 3+4
4460 Losenstein

Polska

WEBER-HYDRAULIK Sp. z 0.0.
ul.Wyzwolenia 52, Wykroty
59-730 Nowogrodziec
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